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EINFUHRUNG

Nur wenige Unternehmen haben

bisher eine schriftliche Richtlinie fiir
Domainnamen. Sie ist die Voraussetzung dafiir,
dass alle Mitarbeiter, Manager und Zulieferer
die wichtigen Fakten zur Domainnamen-Verwaltung

kennen. So sind sie besser in der Lage, die Marken des Unternehmens

auf verantwortungsvolle Weise online abzusichern, zu bewerben und zu
schiitzen. Mit dem siebenstufigen Verfahren von CSC kénnen auch Sie zur
wachsenden Anzahl der Unternehmen gehoren, die die vollstandige Kontrolle
tiber ihre Domains haben.

Warum brauchen Sie eine Domain-Namen-Richtlinie?

WEelil sie die richtigen Personen in die Lage versetzt, die besten
Entscheidungen fiir Ihr Unternehmen zu treffen. So kénnen Sie Chancen in
der digitalen Sphare nutzen — wie etwa die neuen generischen Top-Level-
Domains (neuen gTLDs) — und zugleich die Verwaltungskosten senken und
Risiken durch Betrug und Cyber-Kriminalitat reduzieren.
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FESTLEGUNG DER VERFAHRENSWEISEN FUR DEN
ARBEITSALLTAG
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DEFINIEREN SIE DIE
ZIELE IHRER RICHTLINIE



LEGEN SIE ‘
VERFAHRENSWEISEN FUR

DEN ARBEITSALLTAG FEST

Am effektivsten lassen sich Kosten senken und Risiken
reduzieren, wenn die Details der taglichen Arbeit unter die

Lupe genommen werden. Wir empfehlen beispielsweise, eine
Bestimmung in die Richtlinie aufzunehmen, nach der vor jeder
offentlichen Anmeldung einer Marke oder AbsichtsdufBerung

zum Erwerb eines Namens bzw. einer Marke aus strategischen
Griinden die entsprechenden Domainnamen registriert werden
missen. So kann verhindert werden, dass Trittbrettfahrer gefragte
Domains ,vorauseilend” registrieren.
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Was mochten Sie in der digitalen Sphare erreichen? Wollen Sie Thre Marke schiitzen? Fiir sie werben?
E-Commerce betreiben? Informationen verbreiten? Oder mehrere dieser Ziele verbinden? Eine klare
Domain-Strategie erleichtert es Thnen, IThre Richtlinie optimal auf Thr Unternehmen abzustimmen.

Wenn es Ihnen beispielsweise vorrangig um Werbung fiir Ihre Marke und Umsatzgenerierung geht, ist es
wichtig zu wissen, wie Interessenten online nach Ihrer Marke suchen. Dazu muss IThre Domain-Strategie
mit Threm SEO-Programm verkniipft sein. Heute muss jede Domain-Strategie die Frage beantworten,
welche markenspezifischen oder generischen TLDs, welche landerspezifischen TLDs oder welche neuen
gTLDs registriert oder beobachtet werden sollen.

CSC empfiehlt allen Unternehmen die folgenden MaBnahmen zur Optimierung ihrer
Domain-Strategie:
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Uberpriifen und optimieren Sie die DNS- und SSL-Konfigurationen fiir Ihre Domainnamen,
um Sicherheitsrisiken zu begrenzen und die Auflésung Ihrer Website-Domain zu optimieren.

Stellen Sie sicher, dass Ihre digitale IP-Adresse zentral verwaltet wird, auf relevante Inhalte
verweist und dass Zahlen zur Wirkung Ihres Online-Auftritts erfasst werden. Diese Analyse
muss das gesamte Spektrum Ihrer Online-Ressourcen abdecken — von Domains iiber Social-
Media-Kennungen und E-Mail-Adressen bis hin zu mobilen Apps und QR-Codes.

Lassen Sie wertlose Domains verfallen und priifen Sie die VerauBBerung generischer
Domains, die einen Wert haben und nicht relevant fiir Thren Markenkern sind.

Ermitteln und registrieren Sie verfiigbare Domains (einschlieBlich neuer gTLDs) und
Social-Media-Kennungen, die fiir Thre Marke ein hohes Potenzial besitzen bzw. ein grof3es
Risiko darstellen — also solche, die hohen Besucherverkehr versprechen oder bei denen eine
Rechteverletzung erhebliche Auswirkungen hatte.

Uberpriifen und beobachten Sie den Namensraum, um schwerwiegende Rechteverletzungen
bei mobile Apps, Social-Media-Websites, Suchanfragen, Domainnamen, Affiliate-Links und
in der E-Mail-Kommunikation aufzusptiren.

Legen Sie Prioritaten fiir IThre Markenrechte fest und sorgen Sie mit
Unterlassungsaufforderungen, Verfahren nach der Uniform Domain Name Dispute Resolution
Policy (UDRP) und Aufforderungen zur Loschung von Inhalten fiir deren Durchsetzung.
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STANDARDISIEREN SIE

Standardisierung ist die beste Voraussetzung fiir eine nachhaltige und
skalierbare Domainnamen-Richtlinie. Definieren Sie zundchst WHOIS-
Vorlagen fiir alle Domainnamen im Besitz des Unternehmens und

seiner Geschaftsbereiche. So stellen Sie sicher, dass niemand beim
Ausscheiden aus dem Unternehmen firmeneigene Domainnamen stehlen
oder in Beschlag nehmen kann. Weiterhin sollten Sie Verteilerlisten

fiir Anforderungen oder Mitteilungen Thres Registrars, einer
Registrierungsbehorde, Ihrer Beauftragten fiir Streitbeilegung und weiterer \ =4 g_ "
Dienstleister erstellen und veréffentlichen. Damit verhindern Sie, dass ein I
Ausfall an einer einzigen Stelle Thre Kommunikationskette unterbrechen
kann. Die zentrale Verwaltung Ihrer Domains, Ihres DNS und Threr
digitalen Zertifikate auf Unternehmensebene erleichtert die einheitliche
und sichere Bearbeitung aller Fragen im Zusammenhang mit digitalen
Vermogenswerten.

Priifen Sie zudem, ob Sie geeignete Sicherheitsstandards umsetzen: Hierzu
gehoren Richtlinien wie Sender Policy Framework und DomainKeys
Identified Mail, Certificate Authority Authorization und DNSSEC. Bei
wichtigen Domains sollten Sie zusatzliche Sicherheitsschichten von CSC
wie MultiLock, IP-Validierung und weitere Kontoeinschrankungen in
Betracht ziehen.
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